MarKkt Bissingen

Der Burgermeister

86657 Bissingen, den23.06.2022
Am Hofgarten 1

Datenschutzvorfall

Sehr geehrte Damen und Herren,

wir haben festgestellt, dass unser IT-System in den letzten Wochen Ziel eines kriminellen Angriffs von
aulen geworden ist. In diesem Zusammenhang wurde u.a. Schadsoftware auf unseren Servern installiert
und der Email-Account des Marktes Bissingen dazu benutzt, um sog. Spam-Emails zu versenden.
Betroffen sind Blrger*innen und weitere Personen, sowie Behorden und Unternehmen, mit denen wir in

E-Mail-Kontakt standen.

Unser IT-System wurde am 24.5.2022 von den Angreifern verschlusselt, so dass wir ab diesem Zeitpunkt
insoweit keinen Zugriff mehr auf diese Daten hatten. Gleichzeitig haben wir am 2452022 ein
Erpresserschreiben der Angreifer erhalten, in dem Losegeld fur die Datenfreigabe gefordert wurde.
Hierauf sind wir in Abstimmung mit den eingeschalteten Behorden nicht eingegangen. Um den Angriff zu
beenden haben wir in Zusammenarbeit mit externen IT-Experten am 2452022 die
Netzwerkverbindungen der Gemeindeverwaltung getrennt und unseren IT-Server heruntergefahren.

Es besteht die Moglichkeit, dass durch diesen Angriff auch personenbezogene Daten nach aulien gelangt
sind. Daher haben wir umgehend die zustandige Datenschutzbehdrde, d.h. den Bayerischen
Landesbeauftragten fur den Datenschutz sowie die Strafverfolgungsbehérden informiert. Ein
Ermittlungsverfahren wurde bereits eingeleitet.

In Rahmen einer durchgefuhrten technischen Untersuchung ist festgestellt worden, dass im Zeitraum vor
dem Angriff ein Datentransfer stattgefunden hat, der mit uberwiegender Wahrscheinlichkeit auf einen
Datenabfluss schlieRen lasst. Welche Daten konkret abgeflossen sind, lasst sich nicht feststellen, da die
externen IT-Experten technisch nicht nachvollziehen konnten, auf welche Daten die Angreifer Zugriff
genommen haben. Vor diesem Hintergrund kénnen wir auch fur die Zukunft leider nicht mitteilen, welche
Daten von dem Angriff oder von einer moglichen missbrauchlichen Verwendung durch Dritte oder durch
eine Veroffentlichung der Daten konkret betroffen sind. Es besteht somit das Risiko, dass Sie Opfer eines
Identitatsdiebstahls oder Betrugs werden kénnten.

Wie empfehlen Ihnen daher, auf verdichtigte Emails, Schreiben, Anrufe oder Bewegungen auf
Ihrem Bankkonto zu achten. Dies gilt insbesondere im Hinblick auf mégliche E-Mails mit echten
oder unechten Absendern aus dem Markt Bissingen oder von Dritten mit falscher Bezugnahme
auf den Markt Bissingen (vgl. unser Amtsblatt vom 23.06.2022).

Vorsorglich méchten wir Sie auf die aktuellen Cybersicherheitswarnungen des Bundesamts fur Sicherheit
in der Informationstechnik (BSI), hinweisen, die auf der Homepage des BSI unter https://www.bsi.bund.de
abrufbar sind. Wir raten daher insgesamt zu erhohter Vorsicht im elektronischen Partei- und

Geschéaftsverkehr.

Wir haben den Vorfall zum Anlass genommen, eine neue IT-Infrastruktur fir den Markt Bissingen in
Zusammenarbeit mit externen IT-Experten anzuschaffen und haben daneben auch weitere Mallnahmen
zur Risikominimierung/-vermeidung getroffen. Zwischenzeitlich haben wir auch damit begonnen, die
gesicherten Daten auf unser neues IT-System wieder hochzuladen, nachdem eine professionell
durchgefuhrte Virusprifung keine Schadsoftware im gesicherten Datenbestand mehr erkannt hat. Dieser
Prozess ist noch nicht abgeschlossen und wird noch einige Zeit in Anspruch nehmen. Aus diesen Griinden
waren wir fir Sie bis 20.06.2022 nur eingeschrankt erreichbar.



Wir bedauern diesen Angriff auf unser IT-System zutiefst. Derartige Angriffe sind allerdings in Anbetracht
der aktuellen weltpolitischen Situation verstarkt zu beobachten und werden zunehmend von professionell
handelnden Personen ausgefiuhrt.

Wir gehen auf der Grundlage der Aussagen der eingeschalteten Experten gegenwartig davon aus, dass
sich zukiinftig keine wesentlichen neuen Erkenntnisse in technischer Hinsicht ergeben werden.

Bei Fragen kénnen Sie sich an uns:

Marion Klitschke

Am Hofgarten 1

86657 Markt Bissingen

Tel.: 09084/969732

Email: klitschke@bissingen.de

oder auch an unsere nachfolgend genannte Datenschutzbeauftragte wenden:

Secure Consult GmbH
Personlich - vertraulich
z.Hd. Frau Dohmen
Keplerstralle 5

86529 Schrobenhausen

Tel. 08252 9094110
Email: dsb@secure-consult.com

Mit freundlichen Grufien

Jo. Y@ bt5&

Marion Klitschke
- 1. Burgermeister - - Geschaftsleiterin -




